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Tache 3.7 Systéme d'archivage sécurisé des docunsedématérialisés

Livrable : Tache 3.7.2
Architecture du systéme d’archivage et de restaurat

Objet du document

L’archivage numérique des documents électroniquiespgse progressivement a la filiere

(commandes, facturations) et I'exécution-méme destfons opérationnelles.

Le présent document décrit I'architecture de I'espae de stockage sécurisé Pass’liNii sera
mis a disposition des utilisateurs du projet Nadcif
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1 Présentation générale

Le présent document décrit I'architecture fonctionrelle de I'espace électronique sécurisé
qui sera mis a disposition des utilisateurs dughridpscifel.

Cet espace électronique est sécurisé sur des sergptés sécurisés au sein d'un site classé
PS1 et certifié Opérateur d’Importance Vitale (@.).

Véritable espace électronique sécurisé de confjaliespace de stockage sécurisé de
I'Imprimerie Nationale stocke des documents élattioes sensibles et permet :

- L’authentification des accés aux données
- La confidentialité des données
- La préservation de la valeur probante des origirdestroniques
- L'assurance de l'intégrité des documents stockés
- L’horodatage et la tracabilité
- L’accompagnement des télé-procédures
- La gestion du contenu par le détenteur du coffre-fo
Les bénéfices de cette solution :
- Mutualisation de I'espace O.1.V. et des infrastiwes sécurisées

- Environnement de confiance : environnement sécwiséonfidentiel, pérennité de
linfrastructure, opérateur de confiance du secpeiniic

- Gestion et la rationalisation des politiques d’arabe, des politiques de sécurité et la
garantie de la confidentialité

- Facilitation des premiers services : consultatiengractions et copies certifiées.

Cet espace électronique sécurisé respecte les scunantes :

* La norme NF Z42-013 : Archivage électronique - $pEations relatives a la conception
et a I'exploitation de systémes informatiques em dfassurer la conservation et l'intégrité
des documents stockés dans ces systemes (publéarsr2009),

* La norme NF Z42-020 : Spécifications relatives amposant Coffre-Fort Numérique
destiné a la conservation d’informations numériqdass des conditions de nature a
garantir leur intégrité dans le temps,

* la norme ISO 14721 : Archivage électronique — Batti: Spécifications relatives a la
conception et au fonctionnement d'un systeme dfmBdions pour la conservation
d’'informations électroniques (OAIS)
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2  Architecture fonctionnelle et technique de la platorme de

I'lmprimerie Nationale pour le projet Noscifel

2.1 Architecture général

Plateforme ChronoServices, groupe Imprimerie Nationale

Service de signature . . .
Sien Espace de stockage Service Authentification
électronique de . ey
sécurisé forte et Habilitation
documents
Autres Plateformes
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2.2 Architecture fonctionnelle de la plateforme Pass’IN

Plateforme de I'lmprimerie Nationale
Authentification forte

Exposition des services de I'lmprimerie Nationale
(a étudier pour les autres)

Accés aux services de

Gestion des données du
I'Imprimerie Nationale

Enrélement / Vérification / contrat / abonnements

Validation
. s , . Informations liées a I'usage
Informations génériques Demandes d’Informations des services /
complémentaires /complétude consommation /
. . Préparation facturation
Services génériques : contact,
télechargement Administration
Pz : ion ifi
Identités numeriques Gestion des certificats et des supports
Tragabilité, monitoring,
e . reporting, contréle PKI
Référentiel L
d’identités conformité o
numériques Gestion du cycle de vie de CMS Personnalisati
ye " on des cartes
I'identité
Gestion des réles Publication
Gestion des accés aux services de I'IN .
Services

_ : techniques pour
Annuaire et droits Vérification les services de
d’accés aux d’identité et droits I'Imprimerie

services de I'IN Nationale

Connectivité carte

Signatures

Conservation
ACUrisé
Signature Cachet serveur e
ersonnelle simple
P P Espace de
e e . stockage sécurisé
Verification Gestion de la
signature preuve
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2.1 Qualité des matériels, équipements et progiciels

Les exigences générales sont couvertes par legesesuvantes :
» Desinfrastructures et un environnementsécuris€, confidentiel et pérenne.

* Administrabilité : Le composant dispose de ses propres moyens bliestiration au
travers de fonctions spécifiques proposees partagciels utilisés.

* Maintenabilité : Pour assurer I'exploitation, le maintien en dtinds opérationnelle
du systéme.

* La gestion et la rationalisationde la politique d’archivage, des politiques de sié&u
et la garantie de la confidentialité.

» Archivage des données en France afin d’étre conforema la volonté de la CNIL.
» Protéger les sites d’hébergement contre les intrumns physiques et logiques

2.2 Architecture technique de I'espace de stockage sé@é

Aecds Infernat
secunise

Serveur SMIP
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2.1 Architecture fonctionnelle du logiciel d’archivage

* Agent d’archivage

On distingue au niveau des fonctions d’archivage deux types d’agents différents : des agents
d’interface avec des applications et des agents d’interface avec les utilisateurs.

Un agent Application permettra d’archiver tous les objets spécifiques a une application
(fichiers, lignes d’une table d’un SGBDR, ...) quand a I'agent utilisateur il présente a la fois
des fonctions d’administration et des fonctions d’archivage manuel initié par I'utilisateur.

* Moteur d’archivage

Ce moteur fonctionne en liaison avec un espace deaitp de stockage a partir duquel les
objets a archiver peuvent transiter soit en promeea’un agent soit par dép6t direct dans un
espace.

* Les connecteurs

Il s’agit d’agents d’application spécialisés poasdalomaines particuliers. A ce jour, il existe
un connecteur SAP et deux connecteurs de messaf@nigoour Lotus Notes, I'autre pour
Exchange (redevance logicielle complémentaire).

lls permettent a ces applications de mettre en @eder maniere transparente pour les
utilisateurs des fonctions d’archivage standards (88P) ou des fonctions d'archivage
additionnelles (cas des messageries).

Il est important de noter que le logiciel met en ceuvre des interfaces génériques avec des
composants périphériques.

* Les API

Les API peuvent étre utilisées en complément desntandes ou fonctionnalités standards
disponibles sur le produit.

Les API Java de I'agent Application sont généraleimecalisées sur la méme machine que
les connecteurs. Ces API vont permettre de réalisemprétraitements sur les objets issus des
applications afin de modifier, compléter le comporent du produit. Ainsi, il est possible par
exemple grace a ces interfaces, d’extraire autguatnent des valeurs de métadonnées d’'un
objet applicatif ayant un format spécifique ;

Les API permettent de réaliser par programmaticnatgions accomplies par interface Web
et les connecteurs standards, allant de la crédedots et d’'objets, a la création et au suivi
d’archivage et de restitutions.

» Gestion de la sécurité
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Les accés au service sont effectués dans un cendexsession utilisateur, ce qui implique
I'utilisation de service d’authentification et deggion d’habilitation.

Ces services externes d’authentification et d’liaibn seront accédées par I'intermédiare

bY

d’'interfaces disponibles en standard sur la platedo Java, a savoir JAAS pour
I'authentification et JNDI pour I'acces aux halaitibns (au travers de services d’annuaires).

Quand la personne est authentifiée sur la plateforme Noscifel, I'affichage du portail et des
services de I'IN se fera grace aux mécanismes de :
o d’iframe : (dans I'lHM Noscifel on voit le serviake I'IN) ou

o d'ouverture dans une autre fenétre

Il sera nécessaire de réaliser la vérification des droits d’accés au service de la personne (dans
un « active directory ») cela sera réalisé a I'aide de Web SSO qui renverra I'information
d’acces au service.

3 Présentation générale de I'espace de stockage sasérPPass’IN

Dans le cadre de son activité, une société peat @trenée a archiver des documents de
différentes sortes (contrats, factures, bulletiasalaires,..) a destination de ses clients ou de
ses salariés. L'utilisateur final peut déposer ensclter des documents (éventuellement

déposés par un tiers), de maniere sécurisée p@ivatvia un simple acces réseau.

L'utilisateur peut également pouvoir recherchersétectionner les documents qu’il veut
consulter.

L’espace de stockage sécurisé permet de déposhkrcument dans son espace personnel. Ce
document sera ensuite disponible via un accesuésea
3.1 Notions et fonctionnalités

+ Salle des coffres

La salle des coffres, créée par un administratmntient un ensemble de coffres. Le volume
des coffres (ou espaces de stockage) est parameétrab

« Coffre

Un coffre est un « dossier » de la salle des caffitecontient un ensemble de documents et
détermine I'indexation utilisée pour y accéder.

* Partage

Le propriétaire de la salle des coffres donne fegsid’accés a un ou plusieurs de ses coffres
pour un ou plusieurs utilisateurs.

e Document

Un document désigne le plus petit objet numériquee Igpn puisse manipuler a l'intérieur de
I'espace de stockage sécurisé.

NOSCIFEL - T1.8.2 - « Architecture du systéme d’archivage» - 8/13

CHRONOSERVICES - Groupe IN
Document Confidentiel
-Copyright © IN 2014 -

Tous droits réservés



Projet NOSCIFEL Programme d’Investissement d’Avenir - FSN - AAP STI n°1

* Indexation

L’indexation correspond a I'ensemble des élémetilisés pour référencer un document dans
I'espace de stockage sécurisé. L'indexation déteri@ maniére de rechercher un document.

 Tag/ motclés

Un tag est un élément d’indexation, il s’agit di@mme associé a un document qui permet sa
recherche ultérieure. Les tags sont choisis au mbchedépdt d'un document.

Un document peut avoir plusieurs tags.
» Dépot

L’'opération de dép6t consiste a ajouter un document

L'utilisateur peut déposer ses documents depuisiaeigateur web.
 Copie

L’opération de copie consiste a récupérer une inmaggre d’'un document dépose.
» Consultation

L’opération de consultation consiste a visualisedocument. La consultation ne détruit pas
le document dans le coffre.

+ Destruction

L’'opération de destruction consiste a effacer uoudtent d’'un coffre. Seul le propriétaire
d’un coffre dispose de fonctionnalités permettantidtruire un document dans le coffre.

* Recherche

L'utilisateur peut rechercher des documents surctdies pour lesquels il a été habilité au
moins a l'opération de consultation. La recherchi des criteres généraux (nom du
document, date, taille) ou d’indexation.

La recherche peut se faire sur un ou sur I'enserdbke coffres autorisés de la salle des
coffres.

e Télécharger

L'utilisateur peut visualiser et/ou récupérer urmpie d’'un document déposé, directement
depuis son navigateur web.

* Notion d’objets

La diversité des problématiques d’archivage noasiané a proposer une plate-forme qui soit
capable d’archiver aussi bien des images que dasmints, aussi bien des fichiers que des
tables relationnelles ou le résultat d’'une requBtenotion d’objet a ainsi été adoptée. Le
produit a la capacité d’'adresser des structurekcopgues (suite de 0 et del). A chacun de
ces objets sont associés des métadonnées, comghdtedpendantes des métiers, a partir
desquelles les recherches ultérieures seront apdk@éy a aucune limitation quant aux types
d’objets admissibles, aux types de formats utilisés environnements desquels ces objets
sont issus.
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3.2 Les différents acteurs

Les tableaux suivants présentent les différentsuastintervenants sur I'espace de stockage
sécurisé en précisant succinctement leurs roles.

Acteurs Description
o L'utilisateur propriétaire est I'acteur principad dlapplication, il peut
Proprietaire déposer, rechercher, supprimer ou récupérer desrdots déposés pa

ou pour lui. Le propriétaire est le seul a pougdrer les droits d’acces
et la suppression des documents.

Copropriétaire | L€ copropriétaire est un utilisateur possédaniriéses droits d'acceés
gue le propriétaire mise a part celui de suppridesrdroits a un
utilisateur mandataire.

L'utilisateur mandataire est autorisé par le pgipite a accéder a un ou
plusieurs coffres pour déposer et/ou récupéreddesments. Il dispose
de différents niveaux d’habilitations selon lesitrgui lui ont été
donnés (dépbt/consultation ou consultation uniqueme

On utilise le terme de copropriétaire pour un séileur disposant de
droits étendus :

un copropriétaire de salle des coffres disposeudies les fonctionnalités
de I'espace de stockage sécurisé en dehors dppeessgion des
documents et de la gestion des droits d’acces.

Mandataire
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Acteurs Description

Administrateur | | 'administrateur est chargé d’administrer les cogmes clientes
o Il est en charge de gérer la capacité de stockegéonctionnalites
L'lmprimerie | accessibles de chaque compagnie.

Nationale Il gére les managers de chacune de ses compagnies.

Il a acceés aux journaux des activités de I'espacstackage sécurisé.

Les acteurs
Identification des acteurs

Pour le systeme, la couverture des risques néedasitise en place des éléments suivants :
* Procéder a l'authentification forte de tous lesuarst (administrateurs et utilisateurs)

e Au minimum, procéder a I'authentification par idéaht / mot de passe.

« Utiliser un annuaire LDAP centralisé pour 'ideftétion et I'authentification des
acteurs.

3.3 L’espace de stockage sécurisé comporte deux intects
3.3.1 L’interface d’administration de I'lmprimerie Nation ale

L’interface d’administration permet a I'lmprimeriationale la gestion des compagnies, des
acteurs, cette interface propose les fonctionrsaditévantes :

Attention : Le retrait des droits sur un
Création de la salle coffre fortne supprime pas celui-ci ni son

contenu.
Activation du
service

Creationde la
salle

Paramétrage de la
salle
Paramétrage du
CFN

* La gestion des compagnies

Caractenstiques de lasalle

= Nom

* Taille

= Mombre de coffresforts par salle
= Droitsd'acces

Caractéristiques du CFN
= Taille

= Drosdacces
.

» La gestion des utilisateurs :

o Ajout d’un utilisateur ;
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o Recherche d'un utilisateur ;
o Désactivation d’un utilisateur ;

o Acces aux caractéristiques du compte (volumédnjs d’'accés recus pour chaque
salle des coffres dont I'utilisateur a acces).

» La gestion des salles des coffres d'un utilisateur

o Acces aux caractéristiques de la salle des coffretumétrie, droits d’acces
donnés).

» La gestion des offres commerciales :
o Ajout d'une offre commerciale ;

o Désactivation d'une offre commerciale (si 'espdeestockage liés a cette offre est
nul) ;

o Acces aux caractéristiques de I'offre (liste dales des coffres).
e Le suivi de l'activité (journal)

3.3.2 Interface utilisateur

Interface utilisateur (propriétaire, copropriétameandataire) permet :
e L’acces a une aide en ligne
* Le dépbt du document
o Directement depuis son navigateur Web
o Dans une zone de dépot spécifique (poste restante)

Une société ou un tiers peut déposer des docundants une zone de dépbt
spécifique de I'intéressé (un utilisateur du sysem

Les documents restent en poste restante tant qoiis pas été déplacés par
I'utilisateur dans un de ses coffres.

o Par un injecteur paramétrable (développement sgéeihors projet Noscifel)
o Par e-mail

o Possibilité de signer les données pour authentdiatépositaire (avec carte a
puce d’authentification)

NOSCIFEL - T1.8.2 - « Architecture du systéme d’archivage» - 12/13

CHRONOSERVICES - Groupe IN
Document Confidentiel
-Copyright © IN 2014 -

Tous droits réservés



Projet NOSCIFEL

A

Q=

Programme d’Investissement d’Avenir - FSN - AAP STI n°1

Dépotdu document

Choix du
document

Définition des
caractéristiques

 Larecherche avancée

o Par coffre ou sur I'ensemble des coffres

o Par critéres de dates ou d’indexation

L clecumyent prant pu cecetin

» Dl espace docuimeant a2 o otz

= Cune apphoation tieros caffioe
Cunmail

o [ungplond vers e el

e La récupération d'une copie d'un document archidérectement depuis son

navigateur web

O.
H

[i h
s ]

Récupération d'un document

Choix de la salle et du
coffre fort

Recherche
multicritéres

Récupération du
document
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